WAS IST

REGULATORISCHES
SANDBOXING
FUORKI?

Fur dieses brAlnfood hat das
Knowledge Centre Data &
Society Katerina Yordanova,
Forscherin am CiTiP (KU

Leuven), gebeten, das Thema
regulatorisches Sandboxing fur Kl
zu erklaren.

Wer will KI-Systeme in

regulatorischen Sandboxen
testen?

“Die regulatorische Sandbox wird als
“sicherer Raum" beschrieben, eine
Umgebung, in der ein Unternehmen
neue innovative Produkte und
Dienstleistungen (Geschaftsmodelle
oder Bereitstellungsmechanismen)
mit geringerem Risiko fur
verhéngte Sanktionen und in
enger Zusammenarbeit mit und
Unterstttzung von nationalen
Regulierungsbehoérden testen kann.”
- Katerina Yordanova

Trotz der vermeintlichen Vorteile

des regulatorischen Sandboxing
unterscheidet sich das Konzept
zwischen den einzelnen Landern und
Gerichtsbarkeiten in der EU erheblich.
Dieses Brainfood beantwortet

einige der wichtigsten Fragen zum
regulatorischen Sandboxing fur K.

Wo findet eine regulatorische

Sandbox statt?
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" “Die Einrichtungen, die in der Regel
" von einer regulatorischen Sandbox
profitieren, sind Start-ups und
andere Unternehmen, aber auch
der 6ffentliche Sektor. Es sollte
keine Barriere geben, wer seine
Produkte oder Dienstleistungen
testen darf, solange sie die
anderen Anforderungen erflllen,
die von der Behérde, die fur

L Sandbox verantwortlich ist,

L vorgegeben werden.
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An welche Vorschriften

muss sich die getestete Kl-
Anwendung halten?

- "Der Umfang hé&ngt von der 4
~ Behorde ab, die die Sandbox -
- verantwortet und dem Spielraum,
den sie gemdalR inrem Mandat ]
hat. Sicher ist jedoch, dass J
- eine nationale Behdrde nicht in -
- der Lage ware, Anforderungen -
wahrend des Sandlbox-Prozesses
aufzuheben oder zu &ndern,

. wenn diese Anforderungen durch J
- EU-Recht festgelegt sind. Es -
- gibt Stimmen, die die Meinung b
vertreten, dass ein zentrales
EU-Gremium dies anstelle

. der nationalen Behorden tun J
- durfe, aber es ist fraglich, ob -
- die EU-Vertrage eine solche b
Rechtsgrundlage bieten.”

' Die unabhdangige britische Behérde zur Wahrung

der Informationsrechte im 6ffentlichen Interesse, zur
Férderung der Transparenz von offentlichen Einrichtun-
gen und des Datenschutzes fur Einzelpersonen
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“Normalerweise findet das
Experiment in einer realen
Marktumgebung unter der
Aufsicht der jeweiligen Behorde
statt. Um die Rechte Diritter zu
gewdhrleisten, konnte der Test
jedoch auch in einem begrenzten
Umfang durchgefuhrt werden

(z. B. wenn der Dienst nur

einer begrenzten Anzahl von
Personen zur Verfugung gestellt
wird) und sie mussten dartber
informiert werden, dass sie an
dem Test teilnehmen und diesem
zustimmen.”

Wessen (personliche) Daten
werden verwendet, und

besteht die Méglichkeit, der
Teilnahme zu widersprechen?
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"Die Produkte oder Dienstleistungen,
die in einer Sandbox getestet werden,
befinden sich in einem marktreifen
Zustand. Typischerweise wurden
bereits Daten verwendet, um ein
potenzielles System zu trainieren. Die
Nutzung von personenbezogenen
Daten ist in einer Sandbox immer
moglich. Das ist der Grund, warum
Behorden wie das ICO! ihre eigenen
Sandboxen haben, in denen sie
versuchen zu testen, wie sich die
Technologien auf das Recht auf
Datenschutz und/oder das Recht auf
Privatsphére auswirken wirden.

Eine der Voraussetzungen fur solche
Tests ist die Transparenz fir Personen,
die an dem Test teilnehmen und deren
Daten verwendet werden. Eine weitere
Voraussetzung sind angemessene
Schutzmechanismen, die jedes

Risiko so weit wie moglich minimieren
sollen. Wenn sich herausstellt, dass

ein Produkt oder eine Dienstleistung
personenbezogene Daten in einer
Weise beeinflusst, die nicht mit den
Datenschutzbestimmungen vereinbar
sind und es keine Moglichkeit gibt,
diese zu beheben, wird das Produkt
oder die Dienstleistung naturlich nicht
auf den Markt kommen.”
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Katerina Yordanova, Wissenschaftlerin

am P, ist spezialisiert auf die Bereiche
Menschenrecht im digitalen Umfeld und
Wirtschaft und Menschenrechte. Sie forscht
im Bereich Kl und de ngen auf
die Menschenrechte, Smart Manufacturing
sowie Wirtschaft und Menschenrechte im
Kontext digitaler Lieferketten.
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Welche KI-Systeme sind
am interessantesten fur

Tests in den regulatorischen
Sandboxen?

"Zweifelsohne waren KI-Systeme, die ~
_ mehr als einen Bereich betreffen, am
- interessantesten und vermeintlich

- schwierig zu testen. Ein Beispiel

fur ein solches System wdre ein
finanztechnisches System, das eine

. Vielzahl von Finanzdienstleistungen

~ und -produkten anbietet und

- gewdhrt, gleichzeitig aber

auch personenbezogene

Daten verarbeitet, wie z. B. die

L biometrische Identifikation. Je

- komplexer ein Produkt oder eine

- Dienstleistung ist, desto mehr muss
es in verschiedenen Szenarien
getestet werden.”

Was passiert, wenn das Sand-

boxing-Experiment schiefgeht
und Schaden verursacht wird?

"Die Teilnahme an einer Sandbox
bedeutet keine Immunitat vor Gericht.
Tatsachlich ist das, was die meisten
europdischen Behorden wahrend

des Sandbox-Prozesses anbieten,
eine negative Zusicherung und ein
Schutz vor Vollstreckung (d.h. ein
versehentlicher VerstoR gegen die
Vorschriften darf nicht zu sofortigen
VollstreckungsmafRnahmen fuhren).
Selbst wenn der Verzicht auf einige
Vorschriften von der Aufsichtsbehorde
erlaubt wird, kann dieses "Privileg”
jederzeit von der Aufsichtsbehdrde
widerrufen werden (z. B. wenn
festgestellt wird, dass "die Vorteile
das Risiko Uberwiegen” oder bei

einer konsequenten Nichteinhaltung).
Um es mit den Worten eines

Laien auszudricken: Wenn einige
Rechte verletzt werden, rédumt die
Regulierungsbehérde in der Regel
eine gewisse Zeit ein, damit der
Fehler behoben werden kann,
eventuelle Schadensersatzanspriiche
missen jedoch geltend gemacht
werden.”




